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PRESENTATION.

Qui sommes-nous ?

Depuis notre creation en 2010, nous nous imposons sur le marche en tant que cabinet de conseil
et d’expertise technologique, pure-player de la cybersecurité.

Forts de notre indépendance a 100% (d’un point de vue technologique et methodologique), nous
proposons une offre de services a 360° sur les differents domaines de la sécurité des Systemes

d’Information.

Nos expertises

AUDIT CYBERDEFENSE GOUVERNANCE, RISQUE,
CONFORMITE

IDENTITE NUMERIQUE SECURITE OPERATIONNELLE FORMATIONS




NOTRE PRESENCE.

Notre equipe Recrutement detecte les jeunes talents, les profils experts et a potentiel sur nos
domaines d’activites. Nous intégrons continuellement de nouveaux collaborateurs au sein de

nos deux agences.

Une fois en poste, ils benéficient d’un management de proximité, d’un plan de développement
de carriere personnel, ainsi que d’un cadre de travail riche et épanouissant.

@ Siege social @ Autre agence Présence territoriale




QUELQUES CHIFFRES.

N" 1

Des cabinets de
conseil independants

(e

Chiffre d’affaires
objectif 2026

400

Collaborateurs

+1 5ans

De présence sur le
marche de la cyber

T 1 OOO clients

en Europe nous font
confiance




L’EXPERIENCE DE STAGE
CHEZ NOUS.

Tu trouveras chez nous le terrain idéal pour propulser ta carriere
en cybersécurite !

L‘experience de nos stagiaires est au coeur de nos priorités. Base sur les
retours de nos stagiaires via Choose My Company, ce label recompenses
un environnement stimulant qui favorise [’autonomie et la montée en
competence.

CHOOSCMYCOMPANY® |

- - PLA i —
FRANCE

Score global

Taux de Satisfaction
recommandation globale
476.9
/500 /100 1%

UN ACCOMPAGNEMENT PENSE

POUR TA REUSSITE
CE QUI T’ATTEND CHEZ NOUS

Un tutorat d’excellence.

ﬁ 8 Tu es guide au quotidien par des
& eJ consultants séniors formeés a la pédagogie
et au tutorat. Ils sont la pour transmettre
leur savoir-faire pointu et accélérer ta
montée en compétences.

Des missions réelles, un
impact immeédiat.

Des le premier jour, tu contribues a des
projets clients concrets a forte valeur
ajoutee. Cest sur le terrain que tu
developpes ton potentiel.

La communaute Stagiaires / Alternants.

Retrouve-la lors de nos dejeuners

9)e
/7%\\&\:2\ mensuels autour de jeux de société et de .
temps d'echange informels. Un espace Le meilleur de la tech

rivileégié pour poser toutes tes questions .
priviesie pour P d entre tes mains.

et partager tes experiences.
Accede aux methodologies et
technologies cyber les plus avancees du
marche. Lenvironnement ideéal pour les

esprits curieux désireux de faconner la
cybersecurite de demain.




CONSULTANT IAM
FONCTIONNEL H/F.

Tu cherches un stage de fin d’etudes qui méle pratique du terrain et gestion de projet ?

Nous avons le stage de fin d’etudes qui te permettra d’integrer un domaine strategique en
cybersecurité : la gestion des identités et des acces (IAM).

Accompagne et forme par un Consultant Senior, tu participeras activement a des missions concretes
pour nos clients au sein de [’agence de Paris.

TES MISSIONS

e Cadrage de projets IAM

e Formalisation d’un plan projet client (contexte, planning,
lotissement, estimation de charges internes et externes)

e Analyse de la maturite IAM

e Analyse de cibles IAM a atteindre avec leurs avantages,
inconvénients

e Construction d’une grille d’évaluation des solutions (axes
fonctionnel, technique et financier)

e Analyse et comparaison des differentes solutions du marchée
e Rédaction de spécifications fonctionnelles detaillees

e Definition et mise en place de modeles de roles pour la gestion
des habilitations
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Pour t’aider a accomplir ta mission, tu pourras compter sur les formations
dispensées par nos experts de la Practice Identité Numerique (I1AM).

Une opportunité unique d’apprentissage
et de mise en pratique, ou tu vas :

e Accompagner les clients sur des projets structurants en cybersécurite
e Participer a differentes phases de projets (cadrage, AMOA...)
e Monter en compétences sur le domaine de I’'|AM

TON PROFIL

Bac+5 Collaboration
Esprit de synthese Informatique ou cybersécurité
Curiosite Besoins client




CONSULTANT IAM BUILD H/F.

Tu vises un stage de fin d’etudes aussi formateur que stimulant ? Rejoins Synetis pour un stage de fin
d’etudes au coeur d’un domaine stratégique : la gestion des identites et des acces (IAM).
Si tu recherches un stage de fin d'etudes formateur et stimulant, alors cette opportunite est pour toi !

Accompagné et forme par un Manager ou un Consultant securité senior, tu integreras directement une
equipe projet dynamique au sein de Synetis. Ta mission principale ? Participer activement a la mise en
ceuvre de solutions IAM de pointe pour nos clients.

TES MISSIONS

e Design & speécification : en participant aux ateliers de
specification et au design de la solution, en redigeant les
documents d'architecture technique qui seront la feuille de
route.

e Implémentation & tests : en contribuant activement au
developpement, aux tests et a la validation de la plateforme,
voyant le fruit de ton travail prendre vie.

e Expérience fondatrice : c'est ta chance d'acqueérir une
premiere expérience projet concrete et de poser des bases
solides de ta carriere en cybersecuriteé.

Une opportunité unique d’apprentissage et de mise en pratique, ou tu vas :

e Apprendre les rouages de I'lAM : tu recevras une formation complete sur les solutions de gestion des identités et des habilitations
(IGA) ou sur l'Access Management (AM), incluant la federation d'identite, le SSO (Single Sign-On), MFA (authentification multifacteur)

et le passwordless. Tu maitriseras des solutions techniques eéditeur reconnues sur le marché.
e Intégrer des Projets Concrets a impact : tu seras partie prenante des différentes phases de projets d'intégration IAM, de la

conception a la mise en production.

TON PROFIL

Bac+5 Esprit de synthese

International Informatique ou cybersecurité
Curiosite Besoins client Collaboration




CONSULTANT SECURITE
JAM RUN H/F.

Tu cherches un stage de fin d'études qui rime avec reel impact et apprentissage intensif ? Integre
notre pole CDS IN a Rennes !

Au sein dune équipe a taille humaine de 40 experts passionnés dédies au Maintien en Condition
Opérationnelle (MCO) des solutions IAM de nos clients, tu béneficieras d'une immersion totale.
Intervenant sur des projets au forfait, tu seras forme et accompagné au quotidien par nos
Consultants Securite Seniors.

TES MISSIONS

e Résolution d'incidents : tu seras aux premieres loges pour
diagnostiquer et résoudre les anomalies critiques,
développant ainsi ton acuité et ta réactivité technique

e Maintenance proactive : par l'analyse des rapports et la
detection d'alertes, tu agiras en amont pour garantir une
stabilité et une securité optimales des systemes.

e Conception et spécification : en contact direct avec les
clients, tu recueilleras leurs besoins pour les traduire en
specifications fonctionnelles et techniques, véritables boussoles
pour l'equipe.

e Gestion des évolutions : tu piloteras l'intégration de nouvelles
fonctionnalités (connecteurs, workflows, refonte d'interfaces),
contribuant activement a l'évolution des plateformes IAM.

e Veille et amélioration continue : tu participeras a
l'optimisation de nos process internes et a l'intégration des
dernieres innovations cyber.

Pourquoi nous rejoindre ?

e Se former sur des technologies comme SailPoint et Ping Identity est un veritable accéléerateur de carriere dans la cyber aujourdhui.
e Un accompagnement sur-mesure : un cadre d'apprentissage stimulant, avec un systeme de tutorat par des experts bienveillants.

e Une agence conviviale a Rennes.
e Une perspective d'avenir : l'opportunité concrete de transformer ce stage en une premiere experience professionnelle marquante

en CDI.

TON PROFIL

Bac+5
International Informatique ou cybersécurité

Curiosite Esprit de synthese




CONSULTANT GRC H/F.

Tu es a la fin de tes etudes spécialisees en Cybersécurite et recherches pour début 2027 ton stage de
fin d'études ? Tu nourris une ambition forte pour les domaines cruciaux de la gouvernance SSI, de la
conformité réglementaire et de la gestion avancee des risques ? Tu recherches une etape ou tu
contribueras directement a lorganisation du pilotage de la cybersecurite ? Alors la suite va sans
doute t’interesser.

Rejoins notre équipe a Paris (8éme) en tant que Consultant GRC stagiaire pour une durée de 6 mois,
et plonge au ceceur de projets qui faconnent la trajectoire et la conformité des Systemes
dinformation, de nos clients !

TES MISSIONS

Participer a la déefinition de la cybersécurite de demain. Tu
travailles sur les défis cyber les plus stratégiques pour des
organisations emblématiques, qu'elles soient leaders en France ou
pionnieres a l'international.

Au sein d'une équipe dynamique, engagée et reconnue pour son
expertise en Gouvernance, Risques et Conformite, tu seras
formé(e) et accompagné(e) par des professionnels expéerimentes.
Tu développes une expertise pointue sur des sujets a fort impact,

tels que : -

e Audit et Certification 1ISO 27001 : en bindme avec un =
consultant experimente, tu accompagnes nos clients dans la mise

en ceuvre et l'amélioration continue de leur Systéme de e Mise en conformité réeglementaire : anticiper et analyser les
Management de la Sécurité de lInformation (SMSI), jusqu'a impacts des evolutions réglementaires majeures telles que
l'obtention de la certification 1SO 27001. DORA (Digital Operational Resilience Act) et la directive NIS2
e Maitrise des Risques Cyber avec EBIOS RM : réaliser des en transformant ces contraintes en leviers de performance et
analyses de risques approfondies selon la méthode de référence de résilience.

EBIOS Risk Manager (EBIOS RM), et définir des plans de traitement e Sécurisation des Opérations : participer a la mise en place
des risques efficaces. de dispositifs de controle interne robustes et a la définition de
e Diagnostics de Maturité SSI : en bindme avec un consultant politiques de securite claires pour protéger les actifs
experimenté, tu pourras mener des audits de maturité en sécurite informationnels critiques.

des Systemes d'Information, identifier les lacunes et proposer des
feuilles de route stratégiques.

TON PROFIL

Ingénieur Cybersécurite et SSI Normes & reglementations
Sécurisation des Systemes d’Information  Anglais

Audit & controle interne
Stage de fin d’études Rédaction




CONSULTANT CYBERSECURITE
SECOP - PKI H/F.

Accompagné et forme par un Manager ou par un Consultant Sécurité, tu rejoindras une équipe projet
et tu auras la possibilité d'evoluer au sein de la Practice SecOp (Securité operationnelle) de notre
agence parisienne.

Tu accompagneras Synetis sur une multitude de problematiques de sécurite. Dans ce cadre, ton
caractere innovant et astucieux ainsi que ta capacite a exploiter lIntelligence Artificielle (IA) pour
automatiser et optimiser nos processus d'integration de solutions seront de véritables atouts !

TES MISSIONS

e Sécurité des infrastructures : étudier et tester différents
modeles de gestion des certificats et comprendre l'importance
de ce genre de solution dans un modele de S| securise ;

e Sécurité réseau : comment accompagner sur un Benchmark de
solution SASE du marché, maquettage d'infrastructure réseau
securise et tests de configurations, personnalisation de console
de supervision reseau.

e SIEM : comment mettre en place une solution en fonction des
differents contextes client ?

e Plateforme XDR/SOAR : comment automatiser la détection et
la réponse face aux incidents de securite.

TON PROFIL

Bac+5 Cybersécurité

OS Windows
Anglais Cryptographie
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CONSULTANT CYBERSECURITE
MICROSOFT H/F.

Sous la responsabilite d’un Manager ou d’un Consultant Sécuriteé, tu rejoindras une equipe projet et
tu auras la possibilité d’evoluer au sein de la Practice SecOp (Sécurite opérationnelle).

TES MISSIONS

Tu accompagneras Synetis sur une multitude de problématiques
de sécurite. Dans ce cadre, ton caractere innovant et astucieux
ainsi que ta capacite a exploiter U'Intelligence Artificielle (IA)
pour automatiser et optimiser nos processus d’intégration de
solutions seront de véritables atouts !

Environnements techniques principaux du poste

e Sécurité Active Directory : les difféerents modeles de tiers et
PAW pour une administration securisée ;

e Microsoft 365, Microsoft Hyper-V, Veeam Backup & Replication,
VMware ESX.

Ces modeles de securité sont entre autres bases sur les travaux
de la communauté Harden et le travail des équipes internes
Synetis de recherche et developpement.

TON PROFIL

Bac+5 Cybersécurite

OS Windows
Anglais
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PILOTAGE PROGRAMME
TRANSFORMATION IA H/F.

Aujourd’hui, UlIntelligence Artificielle bouleverse le paysage de la cybersecurité : elle transforme a la
fois les menaces et nos moyens de défense. Pour garder un coup d’avance, nous avons lancé un
ambitieux programme de transformation IA, visant a infuser [’lIA dans [’ensemble de nos processus
internes et de nos offres clients.

TES MISSIONS

Directement rattaché au Directeur du Programme IA du cabinet,
tu agiras en tant que véritable Adjoint / Bras droit. Ton role sera
d’assurer le pilotage stratégique et opérationnel de ce
programme de transformation transverse.

Tes principales responsabilités s’articulent autour des axes
suivants :

Pilotage du programme

e Structuration et suivi du portefeuille de projets IA (Proof of
Concepts, industrialisation de solutions, partenariats).

e Préparation, animation et compte-rendu des instances de

gouvernance (Comités de Pilotage, Comites Strategiques). Veille stratégique et analyse

e Suivi des KPIs, du budget et des plannings de deploiement. e Benchmarker les solutions IA du marché applicables a la
cybersécurite.

Coordination des équipes transverses e Aider a la qualification de nouveaux cas d’usage

e Faire le lien entre les differentes parties prenantes (experts (automatisation des SOCs, analyse de code par LLM, etc.).

cyber, data scientists, fonctions supports, partenaires
technologiques).

e Fluidifier la communication et lever les points de blocage
opérationnels.

TON PROFIL

Bac+5 Ecole de Commerce

International Nouvelles technologies

IA Capacités d’analyse et de synthese Rigoureux




ANALYSTE CERT : REPONSE
INCIDENT IA H/F.

Tu préferes la Blue Team et le forensic a la Red Team ? Tu as une forte appétence pour [’'IA ?

Nous avons le stage de fin d’etudes qui te permettra d’allier les deux sujets sur notre CERT Synetis a
Rennes !

Pendant ce stage, ton objectif ne sera pas d’utiliser [’IA pour attaquer, mais de definir comment
investiguer sur des LLM et systemes d’lIA qui ont été compromis.

TES MISSIONS

Tu auras pour role de preparer le terrain et de créer la
méthodologie d’intervention pour nos analystes.

En parallele de ce sujet de fond, tu pourras aussi intervenir sur
des cas réels de réponse a incident de sécurite.

Le résultat attendu est la création complete d’un playbook de
réponse a incident dedié a U’lA (redaction de la procédure pas-a-
pas a suivre par les analystes du CERT).

Pour arriver a ce résultat, tu devras notamment :

e Comprendre de maniere approfondie le fonctionnement des
attaques ciblant les LLM et les IA.

e Rechercher et identifier les emplacements pertinents pour
récolter des élements de preuves.

e Déefinir les périmetres et les methodes d’investigation
specifiques a ces environnements.

e Identifier et qualifier des IOCs (Indicateurs de Compromission)
liés a UIA.

Pour t’aider a accomplir ta mission, tu pourras compter
sur [’aide de I’équipe CERT Synetis.

Ce stage est une opportunité d’apprentissage et de mise en
pratique, ou tu vas :

e Défricher un sujet novateur et hautement strategique pour
la reponse a incident.

e Creer une méthodologie concrete qui sera directement
exploitée par les analystes du CERT.

e Allier recherche technique poussée et application
opéerationnelle sur le terrain.

TON PROFIL

Bac+5 Cybersécurité

LLM Investigation

CTF Curieux Communication
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* * * * * . “Ce que j'ai apprécié, c'est d'avoir

Cindy Provoost Rigonnaud été particul,iérement bien
accompagne tout au long de mon
stage pour monter en compeétences
sur divers sujets, puis qu'on m'ait
fait confiance pour gérer des
missions concrétes en autonomie.

“Chez Synetis, ce qui m'a le plus
marqué, c'est l'excellent esprit

d'équipe au sein du péle Build. La , o
bienveillance de chacun m'a permis Je ne pensais pas réaliser autant de

de m'intégrer trés facilement et choses pendant mon stage. ”
sans aucune difficulté.” _

Tanguy Vuillemin

-—

Fouké Chiu
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